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日常生活篇 

項次 資訊內容 資料來源 

生活監控 

1 北京大學最近在學校西南門正式採用「刷臉入校」系統，

報導引述北京大學計算中心主任張蓓說，由於學校師生

眾多，刷臉入校系統目前支持 10萬照片底庫，同時採用

1比 N實時人臉識別技術，為中國大陸首例。中國大陸已

越來越多採用「天網」人臉識別系統，包括火車站、速食

店或景區，也因此引發隱私和官方控制的疑慮，而天網系

統一直被質疑侵犯人權與隱私。 

中央社

2018.7.7 

風傳媒 

2017.12.12 

2 凡是中國大陸對臺推出的便利措施「背後都會有一條

線」，居住證提供的生活便利，背後就是要將臺灣人「內

國化」，要將臺灣青年放進中國大陸的政治脈絡下。其實

更大的不方便是「自由」，到海外求學沒有不辛苦的地方，

但要看你得到什麼。 

中央廣播電

台 

2018.9.20 

今日新聞 

2018.9.20 

3 一名剛從蘇州大學畢業的中國大陸青年日前到美國，其

在 Youtube頻道發表評論影片，影片提到「台灣跟中國是

兩個獨立的政府，早就是兩個不同的政治實體」、「台灣人

已經有自由了，絕不能被獨裁統一」等言論，引發大批中

國大陸網友謾罵，還揚言他回國後要對他不利。中國大陸

官方也封鎖他微博，還找到他的父母、同學、好友、大學

教師等聯繫他，要他認錯道歉，中國大陸公安局要他立即

刪除影片。這名青年對於中國大陸政府的監控能力，感到

震驚，連他在中國大陸境內曾經的一舉一動都被知曉，行

動軌跡都被記錄下來，八成都是街頭上的人臉辨識器追

蹤。 

自由時報 

2018.11.1 

4 現今中國大陸社會的天羅地網，大致是由網路監管、社會

監視與信用數據等三大領域的各種系統，所構成的全面

性監控體系，如用以管控、封鎖網路通訊的「金盾工程」，

透過人臉辨識系統掌握民眾行蹤的「天網工程」，還有可

對違反中共法令者施以「不便利懲戒」的「信用積分制

度」，與相關數據分析資料庫等。而更能代表中共監控全

面滲入社會的其實是名為「雪亮工程」的「群眾性治安防

控」監視系統。中共「十三五」計畫即納入「雪亮工程」，

興建所謂「公共安全視頻監控聯網共享系統」，透過連結

民眾手機與家中電視，實現社會動態監控網格化。 

蘋果日報 

2019.6.4 

5 近期中國大陸網民經歷多種異常，斷網、封號、微信群消

失、手機沒信號。跡象顯示，很多的異常與中共當局正在

進行的所謂「護網行動」有關。據稱該計劃是模擬海外對

大紀元 

2019.6.8 

自由時報 

http://www.epochtimes.com/b5/tag/%e8%ad%b7%e7%b6%b2%e8%a1%8c%e5%8b%95.html
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國內電信、電力、軍工等單位網站的攻擊行動進行演練，

如輕易被攻破，領導人擔責，有的運營商不惜影響業務自

行斷網。另據西方媒體報導，中國大陸近日已發動新一波

網路審查行動，包括美國華盛頓郵報、英國衛報、美國國

家廣播公司新聞（NBC News）等至少八家平面、電子與

網路媒體，都遭到中國大陸網路防火牆「防火長城」封鎖，

亦即在中國大陸境內上網，除非使用虛擬私人網路

（VPN）「翻牆」，否則將無法連上這些西方媒體網站。 

2019.6.10 

6 美國資安機構 VPNPro 一項最新調查顯示，全球 97 家主

要翻牆軟體（VPN）業者中，至少有 29家的母公司是中

資公司，幾乎達三成。報告指出，不少 VPN業者向消費

者隱瞞其背後母公司的訊息，用戶資訊隨時可被中國（中

共）、巴基斯坦這樣的政權合法調閱或轉移。深圳一名曾

參與本土 VPN經營的人士表示，中資企業擴大經營 VPN

公司應該有兩個目的。首先是逐步增加翻牆的難度，翻牆

越難，網民想要瀏覽違禁網站的意願也就越低；第二個考

量就是蒐集並分析 VPN用戶瀏覽違禁網站的各種模式，

諸如網站種類、內容、瀏覽時間等，並連結用戶身分，便

可建立大數據加以分析，作為制訂網路查禁措施的依據。

並以此揪出瀏覽群，進而對用戶採取監控、甚至強制措

施。 

大紀元 

2019.7.10 

7 英國金融時報報導，繼人臉辨識功能後，中國大陸的監

視科技再推出辨識情緒科技，能藉由分析影中人的心理

狀態，來找出犯罪嫌犯以防患未然。據了解，該科技已

應用於遭當局強力監控的新疆地區，此外各地機場與地

鐵站也正陸續建置中。北京市軌道交通指揮負責人近日

在一個論壇上透露，市內地鐵將建立「白名單」制度，

採用人臉識別技術，未來乘客「刷臉」即可通過安檢通

道，並提到要實現分類安檢，建立分類標準，並形成對

應的人臉庫。但他沒有透露北京地鐵將使用什麼技術和

標準分辨旅客。旅美中國法律學者滕彪表示，在缺乏個

人權利保障的制度下，中國大陸當局全力推動高科技全

面監控，將使中國大陸的人權侵害日益嚴重，其衍生的

各種問題也將在未來逐一爆發。 

自由時報 

2019.11.2 

大紀元 

2019.11.3 

8 據《CNN》報導，消息人士透露，儘管中國大陸官方沒有

規定接受檢疫的人員屋外要有監視器，但至少從 2 月開

始不少城市就出現了這種狀況。中國大陸官媒《央視》

2017年聲稱國內的監視器大約有 2000萬個，但其他消息

來源例如 Informa Tech旗下的 IHS Markit Technology，則

自由時報 

2020.4.28 

新頭殼 

2020.4.29 

http://www.epochtimes.com/b5/tag/%e7%bf%bb%e7%89%86.html
https://edition.cnn.com/2020/04/27/asia/cctv-cameras-china-hnk-intl/index.html
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顯示中國大陸 2018年已安裝了 3.49億個監視器，幾乎是

美國的 5倍。對此，中國大陸公安部不願回應。在「嚴重

特殊傳染性肺炎」疫情蔓延後，監視器似乎越來越接近中

國大陸民眾的私生活，從公共場所到住處大門都無法避

免。然而，一名中國大陸周姓公務員表示，警方在他住處

的櫥櫃上安裝了監視器，只要他待在客廳內就會一直被

拍到。儘管周姓公務員當場強烈抗議，監視器仍然沒有被

拆除，周男透露，另有 2 名和他同住宅區接受檢疫的民

眾，也被安裝了屋內監視器。對此，周姓公務員所在地區

的防疫指揮中心證實，他們的確有使用監視器執行居家

隔離等措施，但拒絕透露更多細節。 

言論思想限制 

1 兩名中國大陸青年最近分別拍攝網路影片表達政治意

見，公開反對一黨專政，要求結束獨裁，並抨擊中國大陸

國家主席習近平箝制言論自由，目前兩人都行蹤不明，疑

似因此「被失蹤」。 

自由時報 

2018.11.13 

2 近日西藏山南澤當鎮中國教育機構下發通知，嚴禁學生

在放假期間參加任何宗教活動。據知情流亡藏人指出，中

國大陸大肆宣傳西藏境內有宗教信仰自由，但實際上，他

們嚴禁學生在放假期參加任何宗教活動，澤當地區的藏

人幾乎處於被「軟禁」的狀態。 

中央廣播電

台 

2019.1.7 

3 2019年 1月 21日，中共總書記習近平在由中國大陸全國

省部級主要領導參加的專題研討會上，將意識形態領域

安全風險定為中國當下七大風險之一。此前幾天的中國

大陸全國公安廳局長會議上，又在中國公安系統強調「集

全警之智、舉全警之力，以防範抵禦『顏色革命』為重點，

堅決打好政治安全保衛仗。」評論指出「顏色危機」固然

是意識形態的策動，然其背後一定潛伏著經濟危機與高

壓的政治氛圍。近年來，隨著中國大陸輿論管控的收緊，

黨政改革中權力集中表現明顯，與此同時，中國經濟增長

放緩，尤其是 2018年來在中國大陸經濟下行壓力加大的

背景下，中美貿易戰橫生枝節，對中國大陸造成衝擊。 

多維新聞 

2019.1.22 

4 經常接受國際媒體訪問的北京理工大學的經濟學教授胡

星斗發表聲明，稱自己將不再接受任何採訪。他說：「在

這個時代，幾乎沒有任何獨立思想存在的空間和縫隙，連

討論中國古代哲學問題、科技思想問題的文章都會被刪

除，評論中國經濟、批評國有企業都可能惹來麻煩。」美

國非政府組織「中國人權捍衛者」發表的 2018年中國人

權狀況年度報告稱，在習近平領導的中國獨裁一黨政治

美國之音 

2019.3.8 

蘋果日報 

2019.3.9 
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制度下，中國大陸公民的民主參與、言論自由、結社自由、

和平集會自由、宗教自由等人權被剝奪，公民因推動和行

使這些權利受到懲罰。 

5 中國國家新聞出版署 3月就展開圖書「質量管理 2019」

專項工作發出通知，主要對 2018年以來出版的文藝、

少兒、教材、教輔和科普類圖書進行內容品質和編校品

質檢查，加大對引進版、公版圖書內容和編校品質的檢

查力度。 

近日中國大陸的出版業者更流傳出一份禁止或限制出版

的敏感內容。對海外引進書籍的限制內容包括：影射攻

擊中國共產黨、攻擊社會主義制度；打著人道主義旗

幟，借中國計劃生育、監獄等做文章；歪曲中國歷史，

為流亡分子或敏感人物歌功頌德、力圖翻案；宣揚中國

威脅論、中國責任論、中國網路威脅論和中國貧窮落後

等。另涉及中共黨史事件人物、文化大革命、中國國界

的各類地圖、港澳台圖書、社會穩定等有重要影響的外

交類選題，均須備案。 

中共近年緊縮言論出版自由，除了大幅減少核發出書必

須取得的書號，也對出版內容予以規範限制。這些做法

與其高喊的「四個自信」（道路自信、理論自信、制度

自信、文化自信）極不相襯，反倒應和 3月時「中共中

央關於加強黨的政治建設的意見」文件中提到慎防「低

級紅、高級黑」，小心維護執政地位。 

中央社 

2019.7.15 

6 法國費加洛報報導，中國大陸政府 11月 26日召集 16名

宗教界政協委員，呼籲宗教領袖依照「時代進步的要求」，

修改其宗教典籍。而「新時代」，指的是 2018中國修憲後

的「習近平時代」。全國政協主席汪洋在會議上強調「教

義、教規的解釋是重要基礎工作，各個宗教要深入學習領

會中共總書記習近平的重要論述，逐步形成具有中國特

色、符合時代發展要求的宗教思想體系，落實宗教與社會

主義社會相適應的思想基礎」。有分析認為，為了掩蓋內

部政治緊張，中國大陸政府時常宣稱「國外敵對勢力干

涉」，以打贏這場「意識型態戰爭」。中國社會科學院研究

員任炎立（Ren Yanli，音譯）說，「強硬的宗教控制很可

能招來反效果，如同過去幾百年來所見。權力的任務是要

治理國家、經濟、社會，而非信仰，某些領導人似乎不明

白這道理。」 

自由時報 

2019.12.23 

7 紐約時報報導，中國大陸政府已將新疆近 50萬孩童送進

寄宿學校，目的是讓這些孩童世俗化並忠於黨國。中共將

中央社 

2019.12.29 
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寄宿學校描繪成減貧途徑之一，聲稱家長如在偏遠地區

生活工作、無力照料孩童，寄宿學校便於孩童上學，然而，

根據中國大陸教育部 2017 年 12 月公布的規劃文件，這

些寄宿學校成立另一目的是同化幼童並灌輸思想，遠離

原生家庭影響。由於新疆當局大規模拘禁穆斯林成人，強

迫他們遠離家園務工、不適宜擁有未成年人監護權，許多

寄宿學校學生時常被迫入學。該文件並指出，寄宿學校

「最大限度地阻斷家庭宗教氛圍對少年兒童的影響，減

少『在學校講科學，回家聽講經，思想觀念受到來回衝擊』

的情況發生」。 
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