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日常生活篇 
項次 資訊內容 資料來源 

生活監控 

1.  《德國之聲》報導，本周中國大陸兩會召開期間輿論管制升級，VPN 受

阻，社交媒體也受到更嚴格的審查，關於取消總理記者會等多個話題標

籤遭到刪除，斷網也變得更加頻繁。 

聯合新聞網 

2024.3.10 

2.  《華爾街日報》報導，中國政府經常雇傭民間合同工監視社交媒體並追

蹤境外平臺使用者，以 X 平臺為例，雖在中國大陸境內被屏蔽，但用戶

可通過 VPN 訪問，疫情期間以「李老師不是你老師」這個帳號在 X 轉

發中國大陸內部抗議影像的李穎，日前發文表示中國大陸政府可能排查

了他帳號上的 160 萬粉絲，過去 3 個月至少有 200 個人告訴他，他們

因為在 X 上關注他而被中國大陸政府叫去問話。 

法國廣播公

司 

2024.3.9 

3.  中國大陸網信辦發布新文件「人臉識別技術應用安全管理規定(試行)(徵

求意見稿)」，擬定人臉辨識規範，據該試行規定，任何私人組織都不能

透過人臉識別技術分析他人隱私資料，惟涉及國家安全、公共安全，官

方就能不經同意，直接利用人臉辨識進行種族、民族、階層等隱私資料

的分析，至於所謂『涉及國家安全跟公共安全』的判定規則，則未在文

件中被提及。人臉辨識向來是中共監控民間的重要手段，大陸全境一共

有超過 2 千萬個具有監控功能的攝影機，進行全天候運作。 

外媒《紐約時報》報導，大陸人臉辨識系統操作越來越精密，已可辨識

特定族群，例如維吾爾族，鎖定目標後加強監控。 

TVBS 新聞

網 

2023.8.11 

4.  《金融時報》報導指出，荷蘭許多大學對使用國家留學基金資助的學生

表達擔憂，因為獲得這些獎學金的學生，必須宣誓效忠共產黨，並在完

成學業後兩年內必須返回中國大陸，還需向中國大陸所留學的國家大使

館報到。包括台夫特科技大學(Delft University of Technology)、馬城

大學(Maastricht university)和恩荷芬科技大學(Eindhoven University 

of Technology) (TU/e) 等機構已經開始減少招收獲得中國國家留學基

金的留學生人數。 

中央廣播電

臺 

2023.6.12 

5.  中國大陸新修訂的「反間諜法」將在 7 月 1 日生效，擴大間諜行為的定

義。《日經亞洲》（Nikkei Asia）指出，隨著美國大專院校即將放暑假，

準備返國的中國大陸和香港留學生人心惶惶，擔心手機等通訊軟體留下

任何「紀錄」，或遭到同儕檢舉，一回國就再也出不來。 

在美研讀國際事務的李姓留學生向《日經》表示，他會在回中國大陸前

自由時報 

2023.5.7 
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刪光手機裡所有內容，像是照片、影片和團體聊天紀錄等，以防帶來負

面影響。此外，在美的中國大陸留學生坦言，他們必須注意來自同儕的

監視，很多美國大學都有中國大陸學生「組織」，「有傳言只要發生可疑

事件，他們就會把名單傳給中國大使館。」 

6.  法新社報導，中國大陸民眾近來不滿政府長期實施 COVID-19 封控措

施，於北京、上海、廣東爆發「白紙革命」抗議活動，要求政府結束封

鎖及給予更大的政治自由。根據某人權律師表示，在北京當局宣布鎮壓

抗議活動後，其龐大的安全機構開始運作，中共警方已部署先進監控工

具，包括使用臉部辨識軟體和定位技術來追蹤和拘留抗議者，藉此平息

全國各地的抗議浪潮。此外，在受到高度監控的中國大陸社群媒體應用

程式上，因為登入程式進入平臺需要實名制登記，任何發布抗議內容之

用戶容易被警方查到。一名 27 日曾參與抗議的北京大學生表示，警方

通知她的學校，而校方告知公安以手機數據追蹤他曾到抗議地點，要求

他提出書面文件，解釋當時為何出現在該處。 

中央廣播電

臺 

2022.12.1 

世界新聞網 

2022.11.30 

7.  中國大陸 28 日各地爆發新疆烏魯木齊天山區吉祥苑火災哀悼活動，同

時有大批民眾對當局要求維權解封，並以「白紙」作為主要代表象徵；

其中部分示威活動喊出要求習近平下臺等口號，讓中國大陸政府如臨大

敵。據廣泛收集中國大陸異議維權資訊的推特帳號「李老師不是你老師」

消息，陸方政府 28 日晚間起，已對所有前一日發生大規模抗議活動的

地點，以警車封鎖現場主要幹道，部署大批警力與安保人員進行嚴格監

控，嚴防民眾再度凝聚。中國大陸許多抗議地點的周邊商店，則被官方

要求提早打烊關門，進一步減少街道上的人潮聚集。福建農林大學、濟

南大學、昆明園西路、杭州 in77 廣場、湖南大學東方紅廣場仍有零星抗

議活動，而在河南上陽城，則有民眾要求解封。 

上報 

2022.11.29 

8.  新華社旗下微信公眾號「半月談」27 日報導，近年來中國大陸市面上出

現具有竊聽、定位等監視功能的行動電源，只要改裝、內置一塊 Sim 卡，

行動電源就能直接變成竊聽、定位器，使用者也被遠程監聽和精準定位。

報導也提到，除了行動電源，還有很多藍芽音響、充電插頭、打火機也

都能被改裝成監聽、定位器，商家還會打著「防老人、小孩走失」等名

義進行販售。目前 GPS 定位器並沒有被列入中國的強制性產品認證目

錄，也沒有法律規定加裝、改裝麥克風收音功能，形成監管盲區。 

Newtalk 

2022.7.28 

9.  隨著中國大陸加強龐大的監控和安全機器建設，它正面臨著公眾對於缺

乏防止個人數據被盜或濫用的安全措施而日益增加的不安情緒。執政的

紐約時報中

文網 
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共產黨非常清楚，任何重大安全漏洞都會對其公信力造成傷害：上週，

中共採取系統性行動，壓制有關中國大陸官方電腦系統遭到入侵的新

聞，這可能是已知規模最大的入侵，多達 10 億公民的個人信息被盜。 

陸方試圖通過社群媒體帖子、生物識別數據、電話記錄和監控影片採集

有關民眾日常活動和社會交往的海量數字和生物信息，這次數據洩漏給

它造成了打擊，暴露出這種巨大努力所存在的風險。中共表示，對公共

安全來說，這些努力是必要的，例如：遏制新冠病毒傳播，或抓獲罪犯。

但政府未能妥善保護這些數據，導致公民面臨欺詐和勒索的問題，並有

可能削弱人們接受監控的意願。 

2022.7.15 

10.  北京市中心有條街道名為「幸福大街」，去年底某一天，街上出現多名年

齡、性別不一的民眾排成一列，他們時而蹲低、時而彎腰，以看似怪異

的姿勢緩緩走在人行道上，為的是躲避來自四面八方的監控鏡頭。這場

行為藝術構想來自 36 歲的湖北藝術家鄧玉峰。他先前多次以創意形式

表達對中國社會問題的關注，包括 2018 年 4 月在網路黑市買了 30 多

萬人個人資訊後，在武漢一家博物館公開展出。鄧玉峰說盼藉此喚起公

眾對於數據洩露的重視，但警方卻很快關閉了他的展覽。 

捕捉到這場行為藝術畫面的英國廣播公司（BBC）此前曾於2017年在貴

州體驗了稱為「天網工程」的人臉識別系統威力。在當地監控中心人員

拍下他的臉部照片後，BBC記者依計畫「潛逃」至車站，結果一踏入售

票大廳，警方已透過監控發現他的蹤跡，並立刻出現在身旁。全部過程

歷時不足7分鐘。 

中共今年慶祝建黨百年前夕，不少分析都聚焦於「逆民主潮流的中共，

得以存續百年並持續一黨專政」的生存之道，其中一個重點即為透過數

位科技監控全民。來自香港的人權律師桑普告訴中央社，在獨裁專制國

家，控制就是一切，中共唯有不斷集權，才能保證江山不變，而科技極

權就是習近平大權鞏固的重要憑藉。以習近平為核心的中共當局透過大

數據對人流、金流、貨物流和資訊流等方面的全面掌控，除了確保政權，

也讓集權的程度更勝以往。 

中央社 

2021.6.26 

11.  近日引起熱議的語音社群平台「Clubhouse」，一度吸引大批中國大陸網

友使用，被視為網上「綠洲」；不過中國大陸網友僅用Clubhouse自由交

流約一星期就遭到封鎖，原來在淘寶上叫賣的邀請碼也全部被下架。不

少意見都認為Clubhouse上有許多聊天室討論新疆、西藏問題及六四天

安門事件等敏感議題，在中國被禁只是時間問題。 

蘋果日報 

2021.2.10 
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言論思想限制、人權壓迫 

1.  路透社報導，根據維權組織「保護衛士」（Safeguard Defenders）的一

份新報告，數十名中國大陸人士和外籍人士因出境限制無法離開中國大

陸，報告指出：「自習近平 2012 年上台以來，中國大陸擴大了出境限制

的實施頻率與適用範圍，有時甚至超出法律正當性。」且中國大陸上週

強化了原有的反間諜法，允許對任何遭到調查的中國大陸人或外籍人士

實施出境限制。據路透社分析，中國大陸 2016 年「限制出境」案件為

4845 件，2022 年為 3 萬 8707 件，總數增加 8 倍之多，且多屬民事案

件，相較之下，美國和歐盟也對一些犯罪嫌疑人實施旅行禁令，但一般

不會因民事案件實施。 

中央社 

2023.5.2 

2.  一浙大碩士生以第一名的成績考上鄉鎮公務員，在錄用公示期間，因有

人舉報其 4 年前曾發表過辱華言論，被迫自動放棄公務員錄用資格。當

局表示，如該考生不自動放棄，他們也會按規定做出處理。有觀點認為，

中共正加大在意識形態領域的控制，因言獲罪的事情會越來越多，中共

藉此事件殺鷄儆猴，數年前的言論都被搬出來影響前途，目的是要民眾

做好自我審查，不要發表不利於中共當局的言論。 

希望之聲 

2023.4.22 

3.  華爾街日報以「決心逃離中國，數千人踏上漫長險路至美國南方邊界」

（Determined to Flee China, Thousands Take a Long, Dangerous 

Route to the Southern U.S. Border）為題，講述多名為逃離習近平高

壓統治，攜家帶眷跋涉到美國尋求庇護的中國人故事。在習統治下，私

部門面臨緊縮裁員，創業家紛紛出走；有些人則擔心習近平進入第 3 任

期後，政治壓迫會令人更喘不過氣。在這背景下，報導表示，近期出現

大量選擇穿越拉丁美洲，翻山越嶺來到美國南方邊界的中國移民。 

中央社 

2023.4.17 

4.  中國大陸在白紙運動爆發之後，至今仍在秋後算帳當中，根據中國大陸

獨立媒體 NGOCN 報導，日前接獲數名知情者透露證實，廣州多名參與

白紙運動的青年在近日獲得交保候審。此外，北京則仍有至少 11 名參

與白紙運動的青年遭到拘留，上海則有 1 人因白紙事件被捕。報導指出，

這些青年多在 12 月初被捕，廣州有多名青年在拘留近 30 天後，近日獲

得取保候審(即保釋待審)，據了解，這些青年還需要接受居住地(或者返

回原籍)的同級公安機關的監管，並且保證隨傳隨到。 

一位替抗議者提供諮詢的法律專業人士表示，他一直在為被拘留者提供

法律服務，但由於此案「非常敏感」，他表示，目前「全國範圍內都在試

Newtalk 

2023.1.6 

中央廣播電

臺 

2023.1.5 
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圖阻止律師為這些抗議者提供法律諮詢，更不用說親自代表他們（申

辯）」，很難為抗議者討回公道。目前，中共官方並未明確承認有逮捕行

動，但根據《華盛頓郵報》引述抗議者和律師的說法，至少已有多起類

似的被捕事件，而這些參與白紙革命的抗議人士在中國境內的社群媒體

上也受到許多詆毀。據爆料，目前網絡審查人員只允許對抗議活動人士

進行批評，不得有其他評論。 

5.  據紐約時報中文網報導，經濟不振加上高失業率，公職成許多中國年輕

求職者的首選。然而在眾多人盼擠進公職窄門同時，不少年輕公務員想

辭職、「潤」出國，主要因疫情與更嚴格的審查機制使原本就一成不變的

工作更枯燥，還有一些與工作無關的任務，如黨史學習、宣傳部門組織

的意識型態課、反腐部門的法紀輔導班。從習近平於 2012 年上台以來，

這些內容在整個中國大陸都越來越重要。一名負責影視作品審查工作的

施姓公務員在報導中表示，工作中經常感到矛盾，因為有很多事情她並

不反感，但這些事情卻屬於審查制度的範疇。她進一步說，審查越來越

嚴格、範圍越來越大，例如有關 LGBTQ、紋身或傳達「躺平」價值觀的

影片，都是禁忌；在犯罪題材電影中，必須確認罪犯最終受到了懲罰。 

中央社 

2023.1.3 

6.  中國大陸「白紙革命」遍地開花，官方、小粉紅把原因歸咎境外勢力影

響，中國大陸官方下令整治翻牆行為，警方更在各大城市濫捕濫抓，連

路過示威現場的民眾半夜也被抓！ 

北京四通橋邊也停了近百輛警車戒備，杭州商圈警察比逛街人潮多，深

圳市民中心也能看到警車穿梭，知名百貨賣場內更誇張，警察站崗的方

式是「一櫃一哨」。上海市警方近日在各地巡邏攔查路人手機，並進入地

鐵車廂逐一清查，街頭更滿是白色防暴車，影片顯示，除了有人被當場

刪除相關訊息外，警方也拒絕民眾在「烏魯木齊中路」拍照，還有民眾

與警方發生衝突。一名 17 歲上海抗議者提供的錄音資料中，一名警察

對他說：「什麼是隱私權？你沒有任何隱私」。 

中央廣播電

臺 

2022.12.1 

三立新聞網 

2022.11.30 

聯合報 

2022.11.30 

7.  中國大陸多個城市爆發「白紙革命」，民眾不滿當局持續實施嚴格封控措

施，相繼站出來抗議，英國媒體《BBC》27 日發布聲明表示，旗下記者

勞倫斯（Ed Lawrence）在中國大陸採訪期間遭執法人員毆打與拘留，

被戴上手銬數小時後才獲釋，消息曝光後引起外界譁然。 

歐洲廣播聯盟（European Broadcasting Union，EBU）28 日也發布聲

明指出，歐廣聯盟的記者和製作團隊成員在中國大陸工作也遭到恐嚇，

並被要求不得進行直播或拍攝現場情況，該組織媒體副主任兼新聞負責

自由時報 

2022.11.29 
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人科爾賓（Liz Corbin）呼籲，「中國大陸當局應尊重在中國生活和工作

的 EBU 記者權利，以讓外國觀眾更加瞭解中國大陸正在發生的事情。」 

8.  針對中國被控在新疆地區侵犯人權的爭議，聯合國人權事務高級專員辦

事處（OHCHR）公布評估報告，指責中國大陸「嚴重侵犯人權」。報告

指出，有關中國大陸對新疆進行虐待及強迫勞動的指控是「可信」的，

並指新疆存在嚴重違反人權狀況，可能觸犯危害人類罪。聯合國調查人

員在報告中說，中國大陸利用模糊的國家安全法來壓制少數民族權利，

並建立「任意拘留制度」，且囚犯遭受「虐待」，包括「性暴力和基於性

別的暴力事件」，有些人甚至面臨強制醫療和被迫計劃生育和節育。聯合

國建議中國大陸立即採取措施釋放「所有被任意剝奪自由的個人」，並暗

示中國大陸某些行為可能犯下包括危害人類罪在內的國際罪行。人權組

織估計，新疆再教育營中至少有 100 萬人被拘留。 

聯合國人權事務高級專員巴舍萊（Michelle Bachelet）於報告公布這日

離任。此前，她曾於 5 月親自造訪新疆，中國大陸曾敦促聯合國不要發

布該報告，稱其為西方安排的「鬧劇」，面對來自歐美世界和中國大陸雙

方施壓，新疆人權報告在歷經延遲之後最終仍公諸於世。 

聯合報 

2022.9.1 

9.  德國之聲報導，長期關注中國人權議題的非政府組織「保護衛士」

（Safeguard Defenders）發布報告，揭露中國大陸地方政府或警察數

十年來藉口「精神病」，把至少近百名異議人士強行關進精神病院。報告

指出，代號「安康」用來維穩的精神病院體系由警察管理，醫生和醫院

與中國大陸政府勾結，以非自願住院治療和強制用藥對付受害者，遭逼

迫的異議人士通常並未經正常程序判定他們是否確實罹患精神疾病。 

「保護衛士」從二手資料中找到與 99 名受害者相關的個資，自 2015 年

至 2021 年，中國大陸至少有 144 起非自願住院的案例，其中 109 個醫

療院所被點名涉入其中，被箝制的異議分子遍佈 21 個省份或城市。最

驚人是幾乎 1/3 受害者被反覆送進精神病院，其中有 2 人至少被送超過

5 次而且關很久，1/2 被關逾 6 個月，有人被關長達逾 10 年，2/3 納入

安康體系的個案未經法律規定的精神評估。他們在精神病院裡飽受凌

虐，包括被迫接受痛苦的電療、綁在床上、被強迫在床上穿著髒衣服長

達數小時並備受羞辱、被毆打或是不准見家人或律師。 

報告舉例，「潑墨女孩」董瑤瓊 2018 年因上傳朝習近平畫像潑墨而被送

入精神病院，2020 年底曾短暫現身，上傳影片控訴中國大陸政府打壓

她，並稱已「不再恐懼政府」，要爭取自由，隨後就被消失了。 

中央社 

2022.8.16 
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10.  近日中國大陸部分民眾反日情緒濃厚，江蘇蘇州一名女 coser 穿著日本

浴衣和朋友一起要進行拍攝，結果被警察攔阻咆哮，並直接認定她們尋

釁滋事，當場撕破女 coser 浴衣將人帶走。女 coser 表示，警察威脅她

不准 po 網，被帶走後被警察沒收手機，檢查包括照片、聊天紀錄等，

還沒收服裝、刪除照片，並逼迫她寫 500 字檢討報告，之後警察還打電

話到學校要求對她進行教育。該女事後感嘆：「原來我從來都沒有穿衣自

由、言論自由」。 

蘋果新聞網 

2022.8.13 

自由時報 

2022.8.15 

11.  中國大陸近年頻繁因為迫害少數民族、異議人士而遭國際社會譴責，聯

合國人權事務高級專員巴舍萊（Michelle Bachelet）23 日起訪問中國

大陸，重點為走訪新疆，就國際關切的維吾爾族人權問題實地了解狀況。 

習近平 25 日與巴舍萊視訊會談後，陸方中央電視台報導會談內容指稱，

巴舍萊告訴習近平：「我欽佩中方在消除貧困、保護人權、實現經濟社會

發展等方面所作努力和取得的成就」。聯合國 26 日對於陸方官媒報導發

聲明澄清，巴舍萊在談話中強調要讓和平與安全得以持續「必須以人權、

正義、毫無例外地包容所有人為核心」、就國內、區域和全球的人權問題

「直接與中國政府接觸，是優先事項」，其中根本沒有中國官媒報導所稱

「欽佩」中國保護人權的成就，顯然意指陸方官媒曲解巴舍萊的發言。 

Newtalk 

2022.5.27 

12.  中共官媒「環球時報」引述中國大陸國家安全機關的消息報導，國安部

門去年 8 月偵破一起大學生涉「煽動顛覆國家政權案」，「及時挫敗境外

反華勢力培養、扶植境內代理人的企圖」。據表示，1999 年出生的田某

為河北某大學新聞系學生，8 歲開始收聽「境外反華媒體廣播節目」，經

常「翻牆」（連接虛擬私人網路，VPN）瀏覽境外大量反華政治消息。報

導指出，進入大學後，經引薦，田姓大學生成為「某西方知名媒體」北

京分社的實習記者，並於 2018 年創辦「反華」網站。次年，他受邀前

往西方某國，接受該國多名官員的問詢和指令，開始向境外提供「汙衊

抹黑」中國的「證據」，並於 2019 年 6 月被中國大陸國安部門逮捕。 

中央社 

2021.4.16 

13.  中國大陸廣西壯族自治區一名大學生因課業壓力太大，於是利用翻牆軟

體至境外網站下載 64 部血腥、暴力、恐怖影片觀看，藉此紓壓，結果

被當地檢警以涉嫌非法持有宣揚恐怖主義、極端主義物品罪逮捕。經相

關部門調查，何男持有的 64 部影片為剪輯各類血腥暴力內容拼接而成，

其中 1 部影片為恐怖組織宣傳極端恐怖主義內容，另外 63 部則為國外

戰亂地區的槍械射殺、冷兵器砍殺等暴力血腥內容。報導指出，這些影

片的傳播危害極大，足以威脅公共安全，破壞社會秩序穩定，因此平南

TVBS 

2021.4.11 
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縣檢察院以涉嫌非法持有宣揚恐怖主義、極端主義物品罪批准逮捕何

男，全案正在審理中。 

14.  英國廣播公司（BBC）記者沙磊常駐中國 9 年後被迫離境，他在今天刊

出的文章中表示，自己的經歷是外媒近年紛紛撤出中國大陸的最新一

例，更是中共全球發動思想與資訊戰的一環。 

沙磊提到中共把「西方價值」列為鬥爭目標的「九號文件」（亦即不准大

學談論新聞自由和人權等普世價值的「七不講」禁令）。他認為 BBC 的

經驗顯示，外媒揭露新疆真相、質疑中國大陸處理疫情和病毒起源的方

式、或為反對中國大陸威權統治香港者發聲的報導，無疑都成了攻擊目

標。他寫道，隨著外國新聞業在中國的空間日益緊縮，中共卻大力投資

對外媒體戰略，以充分利用海外自由開放的媒體平台，讓「戰狼」外交

官們狂發推文抨擊外國報導，同時又禁止自家公民使用相同外國平台。

智庫「澳洲戰略政策研究所」（Australian Strategic Policy Institute）

國際網路政策中心（International Cyber Policy Centre）研究員已提出

報告，記錄這種密集、同步的跨平台戰略。 

中央社

2021.4.2 

15.  習近平參加內蒙古代表團審議時強調「民族團結」，除指出要認真做好推

廣普及國家通用語言文字，全面推行國家統編教材，也要開展中華民族

共同體的意識教育，特別要從青少年教育抓起，引導幹部群眾理解中共

的民族政策，樹立正確國家觀、歷史觀、民族觀、文化觀、宗教觀、旗

幟鮮明反對各種錯誤思想觀點。內蒙古官方去年九月初要求當地少數民

族學校以漢語教授核心課程，引起內蒙民眾強烈反彈，數萬人上街抗議、

罷課，呼和浩特、赤峰市、通遼市等地都出現了抗議活動。中國大陸官

方仍不顧反對聲浪，宣布今年秋天，全區民族語言授課學校的部分班級，

將有三科目使用漢語教學。 

聯合報 

2021.3.7 

16.  中國大陸在新疆推動「中國化」，遠在南邊的海南省三亞也有穆斯林社區

遭到整治，當地 2 年來已關閉了兩所伊斯蘭學校，商店所貼的「真主至

大」標語也被換成「中國夢」的宣傳標語。美國之音報導，2020 年 2 月，

設在歐洲、專注中國宗教自由和人權狀況的在線雜誌「寒冬」，獲取一份

三亞市天涯區委辦公室和人民政府辦公室 2019 年下發的「關於加強回

新社區，回輝社區綜合治理的工作方案」文件。這份文件要求從紀律、

社區、標誌標牌、學校醫院、強制財政審計及違規拆遷等方面，限期全

面展開整治這個具有濃厚的伊斯蘭教文化穆斯林社區。 

中央社 

2021.2.23 

17.  美媒報導，繼去年以強硬手段在內蒙古推動漢語教學後，中共當局開始 中央社 
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對當地中小學教科書進行意識形態審查，多套未能過關的教材年內將逐

步停用。一位旅居日本的蒙古族學者忽比斯認為，內蒙與蒙古國文化背

景相同，當局正加強對教科書的意識形態審查，逐步減少兩地文化交流，

以免影響內蒙人的政治認同。 

2021.1.19 

 


